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Kurzfassung

In diesem Grundseminar werden die gangigsten Sicherheitsmodelle wie Mandatory Access
Control, Access Control Lists, Linux Capabilities sowie andere behandelt. Desweiteren
werden Kernelerweiterungen basierend auf dem LSM-Framework (welches zuerst vorge-
stellt wird) und basierend auf Kernelpatches fiir das Betriebssystem Linux vorgestellt, da-
runter SELinux, AppArmor und Ruleset Based Access Control. Der Begriff des ,hartens”
wird ebenfalls erldutert.

Dieses Arbeit bezieht sich auf keine spezifische Linux Distribution und es wird nicht ga-
rantiert das jedes vorgestellte Sicherheitsmodell auf jeder Distribution vorhanden ist bzw.
es dafiir Module gibt.

Das Grundseminar befasst sich ausschliefilich mit Sicherheit auf Applikationsebene
exklusive dem Thema der Netzwerksicherheit. Gefahren und Bedrohungen der
Betriebssystemsicherheit von Linux werden nur rudimentar vorgestellt.
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1 Einleitung

1.1 Motivation

Das Thema Sicherheit wird, Aufgrund der stindig zunehmenden Popularitait, auch fiir Linux
heutzutage immer wichtiger. Mit zunehmender Verbreitung wachst die Attraktivitat fir
Angreifer die Schwachstellen des Systems zu erkunden und auszunutzen, Viren dafiir zu
schreiben oder einfach nur seinen Schabernack damit zu treiben, weil man es eben kann.

1.2 Problemstellung und -abgrenzung

Diese Arbeit konzentriert sich auf die Sicherheitsaspekte von einem Gebiet unter Linux:
Sicherheit auf Applikationsebene. Dies umfasst Themen wie Zugriffsrechte, gehartete Linux
Distribution, SELinux, Access Control Lists und Linux Capabilities und Kernelerweiterung-
en.

Die Arbeit bezieht sich nicht auf eine Distribution im speziellen, sondern auf Linux im All-
gemeinen.

1.3 Ziel der Arbeit

Ziel ist es, dem Leser ein Verstandnis fiir die unter Linux eingesetzten Sicherheitsmecha-
nismen zu vermitteln. Thn dartiber aufzuklaren welche Gefahren bestehen, wie Linux davor
schiitzt und welche zusatzlichen Schutzmafinahmen man ergreifen kann.



2 Grundlagen

2.1 Was bedeutet Sicherheit?

An dieser Stelle ist es wichtig zwischen dem alltdglichen Gebrauch des Begriffs Sicherheit
und dem Gebrauch von Sicherheit in dieser Arbeit zu unterscheiden. Laut Wikipedia be-
zeichnet Sicherheit ,einen Zustand, der frei von unvertretbaren Risiken der Beeintrachti-
gung ist oder als gefahrenfrei angesehen wird.“ [1]

Diese Definition, auf die Sicherheit eines Betriebssystems angewendet, wiirde die Behand-
lung von sehr vielen Gefahren und Beeintrachtigungen beinhalten. Beispielsweise solche,
die durch Programmfehler entstehen.

Dieser weite Begriff von Sicherheit wird hier nicht verwendet. Wenn in dieser Arbeit von

Sicherheit die Rede ist bezieht sich dieser auf einen Zustand, der frei ist von Beeintrachti-
gungen durch Personen oder Programmen, die versuchen unerlaubten Zugriff auf ein Sys-
tem zu erlangen und dessen Betrieb zu storen.

2.2 Ubersicht der Bedrohungen

Nachfolgend eine Ubersicht, sowie kurze Beschreibung, der bekanntesten Bedrohungen fiir
die Sicherheit eines Systems.

2.2.1 Buffer Overflows

Buffer Overflows gehdren mit zu den haufigsten Sicherheitsproblemen bei Programmen.
Dabei handelt es sich um ,einen Programmfehler, bei dem ein Programmierer fiir bestim-
mte Daten weniger Speicher zur Verfligung stellt, als tatsachlich benotigt wird. Kommt die
unerwartete Menge Daten an, so ist der zur Verfligung gestellte Puffer nicht ausreichend
grof3: Er lauft tiber.

Dieser Zustand kann fiir einen Einbruch ausgenutzt werden.” [2] Man schreibt schadlichen
Angriffscode in die libergelaufenen Speicherbereiche und hofft, dass diese irgendwann zur
Ausfiihrung kommen. Ist dies der Fall, so hat man sich eine Hintertiir ins System geschaffen
und kann diese fiir weitere Angriffe nutzen.



2.2.2 Viren, Wiirmer und Trojaner

,Ein Virus ist ein kleines Programm beziehungsweise eine Programmroutine, die selbst-
standig andere Programme »infiziert«. Ein Virus wird erst aktiv, wenn das entsprechende
infizierte Programm gestartet wird.

Ein Wurm verbreitet sich dagegen selbstandig in Netzwerken. [...]

Ein Trojaner ist dagegen ein angeblich harmloses Programm, das aber »b6sen Code« zur
Offnung einer Hintertiir fiir Angreifer oder andere Spitzfindigkeiten enthalt”. [3]

2.2.3 Rootkits

Rootkits dienen dem Zweck, nach einem Einbruch in ein System die Spuren des Hackers
wieder zu verwischen um zu verhindern, dass das Einbruchsopfer etwas vom Einbruch
mitbekommt und entsprechende Gegenschritte einleiten kann. Heise unterscheidet hierbei
zwei Arten von Rootkits:

»(.-.) Rootkits [lassen sich] grob betrachtet in datei- und kernelbasierte Arten unterteilen.
Vereinfacht dargestellt tauschen dateibasierte Rootkits auf der Festplatte Systembefehle
aus und ersetzen diese durch eigene, trojanisierte Versionen. Diese sind dann so modi-
fiziert, dass zum Beispiel (...) [ein] neues ps-Kommando beziehungsweise der Windows-
Task-Manager (...) bestimmte Prozesse und der Befehl netstat ausgewahlte Netzwerk-
verbindungen nicht mehr [anzeigt]. Ahnliches gilt fiir Is, dir oder den Explorer, in deren
Ausgabe verdachtige Dateien nicht mehr auftauchen. Das Verstecken von Prozessen und
Dateien wird normalerweise so realisiert, dass der modifizierte Systembefehl keine
Objekte anzeigt, die eine vorher definierte Zeichenkette enthalten.

Eine modernere und zugleich effektivere Unterart der dateibasierten Rootkits sind die
Library Rootkits. Hier wird nicht jeder einzelne Systembefehl verandert, sondern direkt die
Bibliothek, die eine Funktion zur Verfiigung stellt und mit der die Systemprogramme dyna-
misch verlinkt sind. Das recht verbreitete tOrn Rootkit fiir Linux/Unix ist ein bekanntes
Beispiel hierfiir. Es tauscht unter anderem die Systembibliothek libproc.so aus, die Funk-
tionen bereitstellt, liber die Programme Prozessinformationen iiber das /proc-Dateisystem
auslesen konnen. So zeigt selbst ein "sauberes" ps bestimmte Prozesse nicht mehr an, da es
die Informationen erst gar nicht bekommt. Schaut man direkt im /proc-Dateisystem nach,
findet man natiirlich alle Angaben zu den versteckten Prozessen.” [4]



3 Applikationssicherheit

3.1 Zugriffsrechte

Zugriffsrechte regeln im Allgemeinen die Rechte zwischen Subjekten (Benutzer, Prozesse,
etc.) und Objekten (Dateien, Dienste, Prozesse, etc.), wenn diese in Interaktion miteinander
treten. Sie legen fest, wer welche Zugriffe auf welche Objekte durchfiihren darf.

3.1.1 Discretionary Access Control

Linux beruht auf einem Zugriffsrechtemodell genannt Discretionary Access Control (kurz
DAC), welches Benutzer grob in drei Arten einteilt: Besitzer, Gruppe und Welt (alle Ande-
ren). Der Besitzer ist der Benutzer der die Datei angelegt hat, die Gruppe ist ein Zusammen-
schluss mehrerer Benutzer und Welt sind einfach alle anderen Benutzer. Die Zugriffsrechte
sind fest verankert im Dateisystem und verdeutlichen Linux' Ausrichtung zum Mehrbe-
nutzer-Betriebssystem.

Im folgenden soll kurz gezeigt werden, wie ein Dateisystemeintrag aufgebaut ist:

drwxr-xr-x 2 mbarth users 4096 May 1 12:25 Verzeichnis
—TWXY——T—— 1 mbarth users 147 May 1 12:26 Datei
—TWXTWXT—— 1 mbarth users 643 May 1 12:27 Script

Das erste Bit d zeigt an ob es sich bei dem Eintrag um ein Verzeichnis handelt. Es folgen 9
Bits welche die Zugriffsrechte der drei Benutzerunterteilungen definieren. Die Zugriffs-
rechte pro Unterteilung umfassen 3 Bits: rwx. r steht fiir read (Leserechte), w fiir write
(Schreibrechte) und x fiir execute (Ausfiihrrechte). Der erste Dreierblock steht demnach
fur Besitzer, gefolgt von Gruppe und schlief3lich Welt.

Die Zahl nach den Zugriffsrechten ist ein Linkzahler, gefolgt vom Benutzernamen des Be-
sitzers, seiner Gruppe, der Dateigrofde, dem Datum der letzten Anderung und letztendlich
dem Namen der Datei. Auf diese Weise ermittelt Linux, wer welche Rechte hat im Datei-
system.

Probleme mit DAC
Will man beliebige Rechtekombinationen bei einem grofden System mit vielen hunderten
oder tausenden Benutzern zuweisen, reichen die Moglichkeiten von DAC nicht aus.

Desweiteren ist das Andern des eigenen Passworts problematisch. In Unix werden die
Benutzerdaten inklusive Passwortern in einer zentralen Datei gespeichert. Wenn man dem



Benutzer nun Schreibrechte fiir diese Datei gibt, konnte er ebenso auch die Passworter an-
derer Benutzer dndern. Dies ware ein schwerwiegendes Sicherheitsproblem.

Zur Losung dieses Problems wurde ein neues Bit, das Super User ID Bit (kurz SUID) einge-
fiihrt welches das Ausfiihrbit x bei den Besitzer-Bits ersetzt. Die Ausfiihrrechte werden in
diesem Fall iiber das Ausfiihrbit der Gruppe oder Welt gewahrt. Eine Datei welche mit die-
sem Bit ausgefiihrt wird erhalt zur Laufzeit des Programms die Benutzer ID (User ID, UID)
bzw. die Gruppen ID (Group ID, GID) des Besitzers. Im Falle der Passwortdatei wird man
also zum Superuser (root). Diese Losung an sich ist aber auch nicht optimal. Enthélt das
Programm zum Andern des Passworts einen Fehler, lassen sich damit alle Benutzerkonten
libernehmen und das System ware kompromittiert.

3.1.2 Access Control Lists

Access Control Lists (ACLs) stellen eine Erweiterung des DAC-Konzepts dar, wie es in 3.1
vorgestellt wurde. Sie ermdéglichen eine feinere Granularitat bei der Steuerung der Zugriffs-
rechte fiir Dateisystemeintrage. Wo man bei DAC nur Rechte fiir den Besitzer, eine Gruppe
und die Welt vergeben kann, erlauben ACLs hingegen eine Rechtesteuerung fiir individuelle
Benutzer oder Gruppen fiir jede einzelne Datei.

Als Beispiel konnte eine Datei fiir die Gruppe developer, zu welcher auch der Besitzer
der Datei gehort, die Rechte rwx besitzen. Nun gibt es noch eine Gruppe, testteam, das
die Datei nur lesen und ausfiihren, jedoch nicht tiberschreiben darf. Mithilfe von ACLs kann
man die Rechte fiir die individuelle Gruppe testteam auf r-x setzen, ohne die Rechte fiir
Welt, welche --- sind, andern zu miissen. Dies lasst sich sogar auf der Ebene einzelner Be-
nutzer realisieren: So konnte Bob, der Leiter des Testteams, als einzigster die Rechte rwx
fiir die Datei besitzen.

ACLs sind standardmaf3ig nicht im Linux Kernel integriert, noch sind es die dafiir notwen-
digen Anderungen damit bestimmte System Utilities die ACLs korrekt unterstiitzen. Hierfiir
muss der Kernel gepatched und die nétigen userland (user space) ACL Utilities miissen
installiert werden. [5]

3.1.3 Mandatory Access Control

Mandatory Access Control (MAC) fiihrt so genannte Labels ein um die Sicherheit im System
zu erhohen. Ein Label wird dem zu sichernden Objekt zugewiesen und reprasentiert wie
sensibel die Daten des Objekts sind, also welcher Sicherheitsstufe es unterliegt. Jeder Be-
nutzer besitzt eine Freigabe flir gewisse Sicherheitsstufen und Einschrankungen fiir An-
dere. Die Sicherheitsbestimmungen, die tiber solche Labels festgelegt werden, koénnen nicht
durch den Benutzer selbst geandert werden, selbst nicht einmal durch den root Benutzer
(das Mandatory im Namen steht fiir diese Tatsache). Eine Policy (Menge von Regeln) legt
fest, wer Labels setzen und verdndern kann, sowie welche Voreinstellung gilt. [6]
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Dies hat den Vorteil das, selbst wenn ein Angreifer den root Benutzer ibernommen hat,
die Sicherheitsregeln der MAC immer noch aktiv sind und eine Hiirde fiir den Angreifer
darstellen.

Abstriche muss man hierfiir allerdings bei der Performance und dem Bedienkomfort hin-
nehmen, denn die Objekte miissen manuell mit Labels versehen werden. Dies kann sich als
sehr aufwindig erweisen, je nach Grof3e des Systems. Weist man keine Labels zu, erh6ht
MAC logischerweise auch nicht die Sicherheit des Systems.

Type Enforcement (TE)

Das Type Enforcement model ist notig um ein Mandatory Access Control System zu reali-
sieren. Type Enforcement bezieht sich auf Zugriffskontrolle und wird benutzt um der MAC
Prioritat tiber DAC zu gewahren. Eine Zugangsberechtigung wird hierbei dem Subjekt (z. B.
einem Prozess der gerade ausgefiihrt wird) verliehen fiir den Zugriff auf ein Objekt (Datei-
en, Dienste, Prozesse, etc.) basierend auf einem Sicherheitskontext. Der Sicherheitskontext
einer Domane wird definiert durch eine Domain-Policy (Doméanen-Sicherheitsrichtlinie).
Bei SELinux, welches spater noch behandelt wird (siehe 3.4), nutzt man ein erweitertes
Attribut fiir den Systemkontext (siehe 3.4 SELinux Begriffe auf Seite 15 fiir eine Erklarung
des Begriffs Systemkontext).

Prinzipiell wird bei TE folgendes gemacht: TE liberpriift die Regeln vom Sicherheitskontext
der Quelle des Subjekts und vergleicht diese mit den Regeln des Sicherheitskontextes des
Zielobjekts. Darauf basierend wird dann tiber eine Freigabe des Zugriffes entschieden. Im
Falle von MAC heifdt das, es wird das Label (der Sicherheitskontext) der Quelle mit dem
Label des Zielobjekts verglichen und basierend auf diesem Resultat ein Urteil gefdllt ob der
Zugriff rechtens ist. [7]

Dies bedeutet jedoch nicht, dass MAC Zugriffe die von DAC uiberschreibt, im Gegenteil:
Fehlen dem Benutzer bei DAC die Rechte, so kommt MAC gar nicht erst zum Zuge, da diese
die DAC-Rechte nur weiter einschranken, aber nicht tiberschreiben konnen.

3.2 Linux Capabilities

Mit Version 2.1 des Linux Kernels begann die Arbeit an den so genannten capabilities. Ziel
war es, die Abhdangigkeit vom root Account fiir bestimmte Aktionen zu lésen. Die Abhdng-
igkeit von einem einzelnen Account welcher die Rechte fiir entsprechende Aktionen besitzt
hat sich als gefahrlich herausgestellt, da sich eben bei diesen Aktionen Schwachstellen ein-
schleichen kénnen. [5]

Capabilities versuchen diese Abhangigkeit aufzuheben, indem die Rechte des root Ac-
counts in eine Reihe von Privilegien Sets aufgeteilt werden. Dies verhindert das man beim
Erhalt der Rechte einen Port freizugeben damit einhergehend auch das Recht erhalt, Datei-
en zu verandern und zu loschen. Dieser Ansatz basiert auf dem least-privilege model. 8]
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3.2.1 Das Least-Privilege Model

Das least-privilege model verfolgt den Ansatz, dass jede Aufgabe nur die Rechte erhalt die
Sie direkt benotigt um erfiillt werden zu konnen. Es soll verzichtet werden auf jedes Recht
das nicht fiir die Aufgabe bend6tigt wird, was letztendlich, so ist es gedacht, mehr Sicherheit
gewahrt. [8]

3.2.2 Implementierung

Es gibt eine Reihe von Capabilities welche fiir Linux implementiert wurden. Unter
/usr/include/linux/capability kann man diese begutachten. Nachfolgend
werden ein paar wenige Capabilities beispielhaft aufgefiihrt und kurz erklart:

Capability Name Bedeutung

CAP_CHOWN Erlaubt das Andern des Dateibesitzers
CAP_DAC_OVERRIDE Uberschreibe alle DAC Zugriffseinschrankungen
CAP_KILL Erlaubt das Senden von Signalen an Prozesse die

anderen Benutzern gehoren

CAP_NET RAW Erlaube die Benutzung von raw sockets

Table 1: Ubersicht iiber einige Capabilities

Capabilities sind vor allem fiir Programmierer von grofdem Nutzen, um die Sicherheit ihrer
Programme zu erhohen, speziell System Utilities geben erworbene root-Rechte wieder

auf.[5]

3.3 Harten

Unter ,hdrten” versteht man das Sichern eines Systems durch entfernen nicht benétigter
Komponenten in Form von optionalen oder nicht bendtigten Betriebssystemfunktionen
und Diensten sowie optionalen oder nicht benétigten Programmen, dem Entfernen aller
nicht benotigten Benutzerkonten und dem schliefden nicht benétigter Ports. Alle Prozesse
und Dienste sollten mit den niedrigsten Privilegien die méglich sind ausgefiihrt werden, so
dass die Aufgabe noch erfiillt werden kann (siehe 3.2 Das Least-Privilege Model). Dies gilt
insbesondere auch fiir Benutzer-Rechte.

Ein System sollte gehartet werden, bevor es mit einem Netzwerk verbunden wird. Updates
oder neueste Treiber kann man tiber einen Wechseldatentriager von einem Zweitrechner
mit Internetverbindung beziehen, sollte dies notig sein.
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IBM empfiehlt folgende Vorgehensweise um ein System zu harten [9]:
m  Securing the boot process
m Securing services and daemons
m  Securing local filesystems
m Enforcing quotas and limits
m Enabling Mandatory Access Control
m Updating and adding security patches

Haufig verwendet man auch Mandatory Access Control um ein System zu harten (siehe 3.1
Mandatory Access Control).

3.4 Kernelerweiterungen

Kernelerweiterungen ergdanzen den normalen Linux Kernel um weitere Funktionen. Im
Folgenden wird speziell auf Erweiterungen der Sicherheitsaspekte eingegangen.

3.4.1 LSM Framework

Das Linux Security Modules Framework (LSM Framework) ist ein allgemeines Kernel
Framework welches mit der Kernel Version 2.6 offiziell eingefiihrt wurde. Es ermoglicht
das Laden von Modulen in den Kernel zur Laufzeit. Dies hat den Vorteil, dass es den Kernel
schlank, als auch universell halt (letzteres war ein besonderes anliegen von Linus Torvalds,

welcher sich nicht auf eine bestimmte Kernelerweiterung zum Thema Sicherheit festlegen
wollte). [10]

Das LSM Framework bietet verschiedene hook-Funktionen (Einhdngepunkte) an, welche
aufgerufen werden sobald iiber eine Zugriffsberechtigung entschieden werden muss. Uber
diese hook-Funktionen kann man nun eigenen Sicherheitscode einbinden und ausfiihren,
welcher den Zugriff letztendlich regelt. Nachfolgend wird auf die Vor- und Nachteile von
LSM eingegangen.

Vorteile:
v LSM ist eine einheitliche, stabile Schnittstelle.

v Module konnen zur Laufzeit ausgetauscht werden.
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Nachteile:

x  Eine Framework beinhaltet immer das Problem eingeschrankter Funktionalitat:
Wurde bei der Schnittstelle nicht an eine hook-Funktion fiir ein bestimmtes Feature
gedacht, hat man als Entwickler eines LSM-Moduls keine Moglichkeit diesen Aspekt
abzufangen und zu behandeln.

x Die Schnittstelle selbst stellt ein potentielles Angriffsziel /eine potentielle
Sicherheitsliicke dar.

x  Es kann immer nur ein einziges Sicherheitsmodul geladen und aktiv sein.

3.4.2 SELinux

SELinux ist eine urspriinglich von der NSA entwickelte Kernelerweiterung, welche die
FLASK Architektur (Flux Advanced Security Kernel) umsetzt die flexible Sicherheitsstrate-
gien bietet. Eine Besonderheit von SELinux ist die Trennung der Regeln (Policies) von der
Durchsetzung. Zuerst war SELinux ein Patch fiir Kernel 2.2, ab 2001 wurde es auf das LSM
Framework portiert und mit Kernel 2.6 als integraler Bestandteil in den Kernel schliefilich
aufgenommen. Unterstiitzt werden folgende Sicherheitsmodelle: Mandatory Access Con-
trol, Type Enforcement (beide siehe 3.1) und Role Based Access Control.

Role Based Access Control (RBAC)

Wie der Name schon vermuten lasst, werden beim RBAC die Rechte den Rollen zugeteilt.
Eine Rolle reprasentiert hierbei nicht eine Person bzw. einen Benutzer und seine Gruppe,
sondern eine Aufgabe. Dementsprechend besitzt eine Rolle auch nur alle benétigen Rechte
fiir die jeweilige Aufgabe.

Ein Benutzer kann mehrere Rollen besitzen und diese auch wechseln. Bei einem Wechsel
verliert er die Rechte seiner vorherigen Rolle und erhalt die Rechte der neuen Rolle die er
annimmt. Dies gewahrt, dass ein Benutzer immer mit den gerade notigen Rechten, aber
nicht mehr als notig, seinen Tatigkeiten nachgehen kann ohne eine Einschrankung zu er-
leiden oder ein Sicherheitsrisiko darzustellen durch den Besitz unnétiger Rechte. Deswei-
teren legen die Systemregeln fest, welche Rollen ein Benutzer annehmen darf.

Das Verfahren ist nicht auf Lese-, Schreib- und Ausfiihrrechte auf Dateien beschrankt. [11]

14



Begriffe
Folgende Begriffe werden im Kontext zu SELinux verwendet [12]:

m identity - feste Beschreibung der Identitat

m  domain - Sicherheitsrahmen fiir Subjekte, z.B. Prozesse
m type - Sicherheitsrahmen fiir Objekte, z.B. Dateien

m role - Regel, die Umgebungen beschreibt, z.B.:

role wuser r types user passwd t
m  policy - Menge von Rollen

m security context: user:role:type

Voraussetzungen
Das Dateisystem muss ein spezielles Attribut unterstiitzen fiir den Systemkontext, welcher
fur die Mandatory Access Control benétigt wird.

Neben der Kernelerweiterung sind ebenso noch einige Benutzermodule und Bibliotheken
wie policycoreutil, selinux-policy-default, checkpolicy,

libselinuxl, selinux-docund selinux-utils notig.

3.4.3 AppArmor

AppArmor ist eine weitere Kernelerweiterung um die Sicherheit von Linux zu erhéhen. Ur-
spriinglich entwickelt unter dem Namen SubDomain 1998, wurde es 2004 von Novell tiber-
nommen und in SUSE integriert. 2005 wurde SubDomain dann in AppArmor umbenannt
und 2006 wurde der Sourcecode unter die GPL gestellt und veroéffentlicht. Ebenso wie SE-
Linux implementiert AppArmor ein Mandatory Access Control System und benutzt die
LSM-Schnittstelle. AppArmor erlaubt es dem Administrator jedem Programm ein Profil
zuzuweisen, welches die Rechte und Einschrankungen eines Programms definiert.

Zusatzlich dazu besitzt AppArmor einen Learning Mode, welcher Verletzungen der Profile
loggt, aber nicht verhindert. Diese Logs basieren auf dem typischen Verhalten des
Programms und kénnen schliefilich in ein Profil umgewandelt werden. Dies ermdéglicht zu
Beginn ein angenehmeres Arbeiten, da zu eng konfigurierte Profile, aufgrund von
Unwissenheit iber die Rechte die eine Applikation braucht, am Anfang sehr stérend und
argerlich sein konnen. Um die Sicherheit des Systems nicht zu kompromittieren sollte man
die Logs aber vorher tiberpriifen um auszuschlief3en, dass das Programm unerlaubte
Zugriffe durchfiihrte wahrend der Learning Mode aktiv war.
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SELinux steht haufig in der Kritik sehr kompliziert zu sein, was den normalen Benutzer ab-
schrecke. Daher war eine der Entwurfsrichtlinien, AppArmor als Alternative zu SELinux zu
entwickeln. AppArmor implementiert MAC auf Basis von Dateipfaden (im Vergleich hierzu:
SELinux benutzt Labels die einzelnen Dateien zugewiesen werden). Die Entwickler und Un-
terstiitzer von AppArmor sind der Meinung, Rechte basierend auf Dateipfaden seien leich-
ter zu verstehen fiir den gewohnlichen Benutzer als Labels. Desweiteren behaupten die
Entwickler und Unterstiitzer, AppArmor benotige weniger Modifikationen um mit einem
bestehenden System zu funktionieren. [13]

»,Novell unternahm wiederholt Versuche, AppArmor in den von Linus Torvalds gepflegten
offiziellen Linux-Kernel zu integrieren, stief jedoch auf Vorbehalte in der Entwicklerge-
meinde. Die Bedenken richten sich primar gegen das Verfahren, Dateien {iber ihren Namen
zu identifizieren.” [14]

3.5 Ruleset Based Access Control

Ruleset Based Access Control (RSBAC) begann als Diplomarbeit 1996. Seit 2000 steht
RSBAC als stabile Version zur Verfligung und ist unabhdngig von der Regierung oder
grofden Unternehmen. RSBAC ist nach wie vor ein Kernelpatch und benutzt nicht die LSM-
Schnittstelle. RSBAC selbst ist ein Framework fiir Sicherheitsmodule und bietet zusatzlich
ein System zum Loggen von Sicherheitszugriffen um mogliche Angriffe zu erkennen.

RSBAC ist sehr flexibel und unterstiitzt verschiedene Sicherheitsmodule wie: Mandatory
Access Control (MAC), Access Control Lists (ACL), DAZ (ein Antivirus Scanner Interface)
und RC (Role Capacity). [15]

3.5.1 Role Capacity (RC)

Bei RC besitzt jeder User eine Standardrolle, welche er von all seinen Prozessen erbt. Die
Rolle definiert welche Zugriffe auf welche Objekte dem User gestattet sind. Rollen kénnen
gewechselt werden wenn der Besitzer des Prozesses gewechselt wird durch einen system
call, jedoch nur in andere ,kompatible Rollen“. Will man in eine nicht kompatible Rolle
wechseln muss man dies iiber eine ausflihrbare Datei machen (mit initial role oder
force role).[15]

3.5.2 Die Logik des RSBAC Frameworks

Das RSBAC Framework basiert auf der Logik des Generalized Framework for Access Control
von Abrams und LaPadula. [15] Dieses geht von drei fundamentalen Konzepten aus die
notig sind fiir ein Access Control System:
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m ,Authority: An authorized agent must define security policy, identify relevant
security information, and assign values to certain attributes of controlled

resources.”

m ,Attributes: Attributes describe characteristics or properties of subjects and
objects. The computer system will base its decisions about access control on the
attributes of the subjects and objects it controls. Examples of attributes are:

security classification

type of objectdomain of process
date and time of last modification
owner identification”

m ,Rules: A set of formalized expressions defines the relationships among attributes
and other security information for access control decisions in the computer system,
reflecting the security policies defined by authority.“ (alle Listenpunkte nach [16])

»The generalized framework explicitly recognizes two parts of access control —
adjudication and enforcement. We use the term access control decision facility (ADF) to
denote the agent that adjudicates access control requests, and the term access control
enforcement facility (AEF) for the agent that enforces the ADF’s decisions. In a trusted
computer system, the AEF corresponds to the system functions of the trusted computing
base (TCB) and the ADF corresponds to the access control rules that embody the system’s
security policy, (...)“ [16]

Alle relevanten system calls werde erweitert um einen security enforcement code. Dieser
Code ruft die zentrale Entscheidungskomponente (access control decision facility, ADF),
welche wiederum die Anfrage an alle aktiven Entscheidungsmodule weiterleitet (welche
verschiedene Sicherheitsmodelle implementieren). Diese Treffen dann eine kombinierte,
endgiiltige Entscheidung welche durch die system call extensions durchgesetzt werden.

Entscheidungen basieren auf dem Typ des Zugriffs (request type), dem Zugriffsziel und auf
den Attributen des Subjekts, welches Zugriffsrechte anfordert, und den Attributen des
Zieles auf das zugegriffen werden soll. Zusatzliche unabhdngige Attribute kénnen von
individuellen Modulen genutzt werden, wie z.B. das privacy module (PM). Alle Attribute
werden in voll geschiitzten Verzeichnissen gespeichert, wovon es eines fiir jedes mounted
device gibt. Daher benétigen Anderungen an den Attributen spezielle system calls.

Da alle Arten von Entscheidungsanfragen auf einheitlichen Entscheidungsanfragen ba-
sieren, konnen viele unterschiedliche Sicherheitsmodelle als Entscheidungsmodul imple-
mentiert werden. Abgesehen von den eingebauten Modellen erlaubt die optional Module
Registration (REG) die Registrierung von zusatzlichen, individuellen Entscheidungsmodu-
len zur Laufzeit. [15]

llustration 3.1 gibt einen Uberblick iiber die Logik dieses Frameworks.
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[llustration 3.1: Das RSBAC Generalized Framework for Access Control. Bild von [15]
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